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Giivenli Internet Bankacihig: ve Giivenli Online Alisveris

Online aligveris, e-bankacilik ve sosyal ag siteleri, viriis, keylogger ve spyware gibi giinii-
miiz tehlikelerine davetiye ¢ikariyor. Bu tehditleri tespit etmek ve korunmak icin ihtiyaci-
niz olan her sey Zemana AntiLogger’da var.

Zemana AntiLogger bilgisayarinizda ¢alisan veya ¢aligmaya baglayan programlarin hepsini
kontrol altinda tutar. Zararh yazilim davraniglar1 gésteren programlari, gergek zamanl tes-
pit ederek durdurur.

Klasik antivirilis programlari sizi korumak i¢in yeterince hizli tepki veremezler, ¢linkii za-
rarliyr durdurabilmek i¢in zararlidan imza alip(6nceden tanimlayip koruma yapabilmek
i¢in) ve veritabanlarina koymalar1 gerekmektedir. Kendi taraflarinda giincelledikleri veri
tabanini, kullanici tarafinda da gilincelleyerek korumayi baslatmis olurlar. Oysa giinlimiizde
her an, bilhassa, finansal islemleri hedef alan zararlilar ortaya ¢ikmakta ve saldiriya gec-
mektedir. Kullanicinin her an korunmasi gergegine karsin, klasik giivenlik yontemleri, veri
tabani gilincellemesi sirasinda zaman kaybeder ve bu zaman zarfinda kullanici ortaya yeni
¢cikmis zararlilara kars1 tamamen korumasiz kalir.

Zemana AntiLogger ise, davranis analizleri yaptigi i¢in ortaya ¢ikan zararlinin tanimlan-
masini, zararl davranislar1 gosterdigi igin birka¢ mili saniye icerisinde tespit eder ve ger-
¢ek zamanli olarak durdurur.




Bilgisayarimda kurulu anti viriis var buna ragmen Antilogger’a ihtiyacim var m?
Evet. Klasik antiviriis sistemleri zararli veritabanlarindaki tanimlanmis (imza alinmis)
zararlilara kars1 koruma saglarlar, ancak bu teknoloji tek bagina yeni ortaya ¢ikmis zarar-
lilar1 engellemekte yetersiz kalir. Cilinkii yeni zararli ortaya ¢iktindan sonra imza verita-
banina aliarak ve kullanici tarafinda giincellenme yapilarak koruma baslatilmis olur.
Gegen bu siire icerisinde kullanici yeni zararliya karsi tamamen korumasizdir.

AntiLogger ise, imza veritabanina gerek duymadan ger¢ek zamanli koruma modiilleri ile
bilgisayarinizda hareket etmeye calisan zararlilar1 aninda tespit ederek engeller. Boylece
aninda, zaman kaybetmeden korunmus olursunuz.

Zemana Antil.ogger, anti-viriis ve firewall tiriinleri ile uyumlu ¢alisir mi?
Zemana AntiLogger gelistirilirken uyumluluk konusuna 6zel 6nem verilmis ve yaygin
olarak kullanilan antiviriis, frewall, antispyware ve diger tiim giivenlik programlart ile
uyumlu ¢alisacak sekilde tasarlanmistir.

HTTPS/SSL protokolii kullanan internet bankacilik sitelerine giivenmeli miyim?
Web sitelerinin “https://”” bagliyor olmasi veri transferlerinin SSL (sifre katmanli veri
transferi) ile yapildigi anlamina gelir ve veriler transfer sirasinda giivendedir. Ancak,
SSL protokolii, veriler sizin bilgisayarinizdan karsi aga ulasana kadar etkindir. Veriler
transfer edilmeden 6nce tamamen korumasizdir. Eger bilgisayarinizda SSL zararlis1 var
ise, bu bilgileri ¢alip kendi tarafina alabilir. Calinan bilgiler hirsizlar i¢in ¢ok sade, anla-
silir durumdadir. Ornegin; Internet bankacilig1 kullanict ad1 ve sifresi.

Onemli Avantajlar

Gercek Zamanh Koruma:
Gelebilecek tlim viriis, trojan,
casus yazilim ve rootkitlere
kars1 gercek zamanli koruma

yapar.

Sistem Kaynaklarim Az Kul-
lanma:

Giivenlik programlarini biiytik
cogunlugu, sistem kaynaklarini
asir1 kullanarak, sistemi yavasla-
tir. AntiLogger ise, yliksek koru-
ma performansi ile ¢calismasina
ragmen ¢ok az sistem kaynagi
kullanarak sistemi yavaglatmaz.

Popiiler Giivenlik Programlar
ile Uyumluluk:

Zemana AntiLogger gelistirilirken
uyumluluk konusuna 6zel 6nem
verilmis ve yaygin olarak kul-
lanilan antiviriis, frewall, antispy-
ware ve diger tiim glivenlik pro-
gramlar1 ile uyumlu ¢alisacak se-
kilde tasarlanmistir.

Giiclii Sistem Savunma:
Korumanin siirekliligini temin et-
mek i¢in, zararlilarin AntiLogger’1
kapatma riskine kars1 sistem sa-
vunma modiilii en gii¢lii algoritma
ile gelistirilmistir.




Koruma (")zellikleri;

@ SSL Logger korumasi (Diinyada ilk!): SSL zararlilari, internet iizerinden yapilan 6zellikle e-ticaret ve e
-bankacilik islemlerinde kullandigimiz https, smtps, pops ve benzeri SSL protokollerini kullanan islemler-

de, bilgileri sifrelenmeden once kaydederek bilgi giivenligimizi tehdit ederler. Kullanilan SSL sifrelemesi-
nin gii¢lii olmasinin bu hirsizligin engellenebilmesi agisindan bir 6nemi yoktur. Ciinkii bilgiler alttaki se-
mada gosterildigi gibi sifreleme isleminden dnce calinmaktadir. Zemana AntiLogger ,SSL koruma modii-
It, giivenlik yazilimlarinin hi¢birinde bulunmayan yepyeni bir sezgisel koruma modiiliidiir. Diinyada ilk
olarak Zemana tarafindan gelistirilmistir. Bu teknoloji sadece bilinen degil, ayn1 zamanda heniiz ortaya
cikmamis ve bilinmeyen SSL saldir1 yontemlerine karsi da sizi korumaktadir.
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Webcam Logger korumasi (Diinyada ilk!): internete bagli ve Web kameraniz da bilgisayarmiza bagh
ise ( giinlimiizde satilan Laptop bilgisayarlarin cogunlugunda dahili WebCam vardir.) WebCam zararh
yazilimlari sizin isteginiz ve bilginiz disinda goriintiilerinizi ger¢cek zamanli izleyebilir veya video yapip
kendi tarafina alabilir. Diinyada ilk defa Zemana tarafindan gelistirilen WebCam koruma modiilii ile kor-
kusuzca web kameras1 kullanabilirsiniz.
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Key Logger korumasi: Giiniimiizde kisisel bilgilerin en ¢ok, en bilinen ¢calinma yontemi klavyeden basi-
lan tuslarin kaydedilmesidir(keylogger). Bu yontemle klavye araciligi ile yazilan tiim veriler kaydedilir.
Zemana AntiLogger, KeyLogger koruma modiilii ile en yiiksek seviyede, bilinen ve bilinmeyen tiim key-
logger zararlilarina kars1 ger¢ek zamanli koruma saglar.
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Clipboard Logger korumasi: Bilgisayarinizda eger clipboard zararlis1 var ise, kopyala-yapistir ile yapti-
gz islemler(yaptiginiz kopyala-yapistir islemi kredi kart1 bilgisi, internet bankacilig1 giris bilgileri vs.
olursa risk derecesi artar) kayit altina alinir ve zararli tarafina génderilir. Zemana AntiLogger, ClipBoard
korumasi ile kopyala-yapistir islemleriniz koruma altina almaktadir.

Screen Logger korumasi: Giinlimiizde yapilan finansal igerikli (internet bankacilig1, e-ticaret vs.) islem-
lerde keylogger zararlilarina tedbir olmasi i¢in sanal klavye uygulamalar1 baslatilmistir. Sanal klavye uy-
gulamasinin yayginlagmasi ile beraber zararlilar1 da yayginlasmaya baslamistir. Sanal klavye zararlilari,
ekran goriintiisii alabilir, mouse imlecini takip ederek sanal klavyede hangi tusa basildigini takip edebilir
veya bilgisayarda yapilan tiim islemlerin videosunu yapip kendi tarafina alabilir. Zemana AntiLogger,
Screen koruma modiilii ile ekranda yapilan islemler ve sanal klavye islemlerini koruma altina alir.
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Sistem Savunma: Isletim sisteminize zarar verebilecek tiim zararlilar1 engeller.
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http://www.zemana.com/tr/SSLLogger.aspx
http://www.zemana.com/tr/WebCamLogger.aspx
http://www.zemana.com/tr/KeyLogger.aspx
http://www.zemana.com/tr/ClipBoardLogger.aspx
http://www.zemana.com/tr/ScreenLogger.aspx
http://www.zemana.com/tr/System.aspx

Zemana AntiLogger ile Saldirilar1 Aninda Durdurun!

e Biitlin internet islemlerini koruma saglar

Internet Bankacilig1 ve online finansal islemleri korur
Kisisel e-mail ve mesajlagmalara koruma saglar

Ust diizey Keylogger korumasi

Ust diizey Sanal Klavye ve ekran korumasi

Sistem kaynaklarin1 somiirmeden yiiksek performans
e Kolay indirebilme, kurulum ve kullanim

7/ Zemana AntiLogger 1.2.2.425

7 AntiLogger

' Verisign
Secured

YERIFY

Garanti

Tim Zemana Antilogger dosyalar1 VeriSign tarafindan gelistisrilen
Code Signing teknolojisi ile imzalanmistir. Bu durum, indirdiginiz
dosyalarin orijinal oldugunu ve herhangi bir viriis enfeksiyonuna
maruz kalmadigini %100 garanti eder.

Desteklenen Isletim Sistemleri:

e  Windows XP Servis Pack 2 veya {istii
e Microsoft Windows Vista

Donanim Gereksinimleri:

Intel Pentium 300 MHz veya daha iistii

256 MB Kullanilabilir Hafiza

Hard diskte 50 MB kullanilabilir bos alan

CD-ROM siiriiciisii ( Eger Cd-Rom dan kurulmak istenirse)

e Internet baglantis1 ( Programi etkinlestirmek ve tiim giincellemelerden yararlanmak igin)
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Kurumsal Is Ortaklarimiz

Software
Partner

Sunbelt Software

we keep the bad guys out

(€ PROTEXIS

Powering e-commerce success

exper

Tarkiye'nin Bilgisayar

arcnd

TUORKIYE'NIN TEKNOLOJIi SAGLAYICISI

Silikon tabanli teknolojiler ve islemci teknolojileri gelistirmekte diinya lide-
ridir. Ayrica bilgisayar, ag donanimlar1 ve iletigim iirlinleri Uireticiliginde de
global liderler arasindadir.

Merkezi Florida’da bulunan sirket, antispam, antivirus, antispyware ve giivenlik
zafiyeti alanlarinda yazilim ¢oziimleri sunan lider antivirus ve antispyware iire-
ticisidir. 2007 yilinda Amerika’da yapilan Inc.5000 (Amerika’da en hizl biiyii-
yen 5000 sirket) siralamasinda 3860.s1ray1 almistir.

Mart 2000 yilinda kurulan Protexis, yazilim tireticileri ve yazilim saticilarini bir
araya getirerek tiretilen yazilimlarin pazarlanmasina farkli satis kanallar1 olus-
turmaktadir. Global yazilim tireticileri ve saticilarinin tamamina yakini Protexis
ile calismaktadir.

Bilisim sektoriinde Exper markasi ile yer alan Datateknik’in faaliyet alanlar1
arasinda; Bilisim Hizmetleri, Sistem Entegrasyonu, Yazilim ve Danigmanlik,
OT/VT Mobil Coziimler ile Yayincilik, Gorilintii ve Ses Sistemleri yer aliyor.
Bugiin sektorde iiretimini gergeklestirdigi Exper markali liriinlerle adindan so6z
ettiren Datateknik, Exper PC iiretimine 1993 yilinda basladi. 90’11 yillarin ba-
sinda iiretim kapasitesi giin bazinda 100 PC olan Datateknik, 2008 itibariyle bu
rakami giin basina 500 diziistli ve 2000 masaiistii bilgisayara ulastirdu.

Arena, 400'den fazla diinya markasinin iiriinlerini Tiirkiye'nin her yanina yayil-
mis sayis1 7.000'den fazla olan miisterileri araciligiyla tiiketiciye ulastirmakta-
dir. Arena 1991 yilinda kurulmustur, merkezi istanbul'dadir. izmir ve Ankara'da
da subeleri bulunmaktadir Arena'nin yonetim, pazarlama, satis ve finansal bi-
rimleri Arena'nin Istanbul Goktiirk Beldesi’ndeki merkezinde yer almaktadir.
[stanbul Kemerburgaz’da bulunan 10,000 m2'lik deposunda ise lojistik ve tek-
nik birimler yer almaktadir.
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Zemana Bilisim Teknolojileri

Zemana® Ltd, merkezi Istanbul-Tiirkiye’de olan, online tehditlere karst kullanicilar1 korumak igin
cozlimler tireten global internet giivenlik firmasidir.

Zemana® firettigi proaktif glivenlik ¢oziimleri ile, basta e-ticaret ve e-bankacilik bilgileri olmak iizere
elektronik kimlik ve islem hirsizligina kars1 en etkin korumay1 saglar.

Zemana® Triinleri sistem kaynaklarini ¢ok az kullanarak ¢alistig1 sistemleri yavaglatmaz ve maksimum
giivenlik performansi ile caligir.

Zemana® cikis projesi olan Zemana AntiLogger, SSL ile yapilan islemlere SSL 6ncesi koruma saglayan
tek glivenlik yazilimidir.

Zemana AntiLogger imza tabanli koruma yonteminin yerine, potansiyel tehdit davraniglarini analiz
ederek bilinen ve bilinmeyen tiim elektronik kimlik hirsizlig1 yontemlerine kars1 gercek zamanli koruma
saglar.

Hedeflerimiz;

Kullanicilarimizin online giivenligini en iist seviyede koruma altina almak.

Coziimlerimizi bilinen ve elde edilebilecek teknolojiyi algilayabilir en yliksek kaliteye ulastirmak.
Calismalarimizda, siirdiiriilebilir gelisme hedefine ilgi duyan degerlerle igbirligine acik olmak.
Gelistirdigimiz ve gelistirecegimiz giivenlik programlarimizla sektoriimiizde vazgegilmez olmak.
Internet giivenligi sahasinda iilkemizin Diinya’ya acilan yiizii olmak.
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Tletisim

Tiirkiye - Genel Merkez

Hac1 Hesna Hatun mah. Kursunlu Medrese sok. No: 4
Uskiidar, 34674 Istanbul

Tel : +90 216 530 27 27

Faks : +90 216 530 30 66

e-mail: info@zemana.com

web : www.zemana.com

Calisma Saatleri: Hafta I¢i 09:00 AM - 05:00 PM

Amerika - Satis Iletisim

3830 Valley Centre Dr.
Suite 705-294

San Diego, CA 92130
United States of America

Tel : +1-858-350-7473
Faks : +1-858-777-5553
E-Mail : sales@zemana.com
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